Procedury zachowania w zakresie
bezpieczenstwa fizycznego i cyfrowego
uczniow
w Szkole Podstawowej nr 6 w Szczytnie

1. Zagrozenia zewnetrzne:

1.1. Procedura postgpowania w przypadku ataku terrorystycznego, wtargnigcia napastnika na teren
szkoty.

1.2. Procedura postgpowania w przypadku uzycia broni palnej na terenie szkoty.

1.3. Procedura postgpowania w przypadku zagrozenia bombowego.

1.4. Procedura postepowania w sytuacji otrzymania informacji o podtozeniu tadunku wybuchowego.
1.5. Procedura postepowania w przypadku otrzymania podejrzanej przesytki
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PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE ZAGROZEN
BEZPIECZENSTWA CYFROWEGO.

1.1. Dostep do tresci szkodliwych, niepozadanych i nielegalnych.

1.2. Cyberprzemoc.

1.3. Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego z prawem wykorzystania
danych osobowych lub wizerunku dziecka i pracownika szkoty.

1.4. Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu.
1.5. Nawigzywanie niebezpiecznych kontaktow w Internecie — uwodzenie, zagrozenie pedofilia.

1.6. Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako Zzroédto dochodu oséb nieletnich.

1.7. Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetno$¢ odrozniania tresci
prawdziwych od nieprawdziwych, szkodliwos¢ reklam.

1.8. Lamanie prawa autorskiego.

1.9. Zagrozenia bezpieczenstwa technicznego sieci, komputeréw i zasobéw online.



Rozdzial I

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
WEWNETRZNYCH I ZEWNETRZNYCH ZAGROZEN FIZYCZNYCH
W SZKOLE.

1. Zagrozenia zewng¢trzne:

1.1. Procedura post¢epowania w przypadku ataku terrorystycznego, wtargniecia

napastnika na teren szkoly

Wtargniecie napastnikow do obiektu

1. Sygnat alarmowy w sytuacji wtargnigcia na teren szkoty — pig¢ krotkich dzwonkow.

2. Decyzje o ogloszeniu sygnatu alarmowego lub komunikatu ostrzegawczego, w przypadku ujawnienia
zagrozenia wynikajacego z wtargnigcia uzbrojonego napastnika na teren placowki, podejmuje kazdy z
przeszkolonych i przygotowanych do tego pracownikéw placowki, wowczas gdy: takie zagrozenie
zauwazy, bedzie mial podejrzenie, ze takie zagrozenie moze za chwile wystgpi¢ lub taka informacje o
zagrozeniu otrzymal.

3. Jesli to mozliwe, uciekaj z zagrozonego rejonu drogg ewakuacji, poza rejon zagrozenia. Zostaw
wszystkie swoje rzeczy, w miejscu, gdzie si¢ znajduja. Ewakuuj si¢ blisko $ciany, nie wychodz na
otwartg przestrzen. Po drogach ewakuacyjnych poruszaj si¢ szybko, unikaj blokowania ruchu,
zatrzymywania si¢, czy tez gwaltownego napierania na poruszajacych si¢ z przodu.

4. Wylacz zawor gazu.

Podczas ewakuacji:

1. Zachowaj cisze, spokdj, rozwage.

2. Udzielaj pierwszej pomocy w miegjscu bezpiecznym, jedynie wtedy, gdy nie ma to wptywu na twoje
bezpieczenstwo.

3. Ostrzegaj o niebezpieczenstwie.

4. W przypadku opadow deszczu, $niegu lub panujacego zimna, przeprowadz dzieci i mtodziez do
innego, wczesniej ustalonego obiektu.

Jezeli bezpieczna ewakuacja nie jest mozliwa:

1. Zamknij drzwi.

2. Zastaw drzwi ciezkim sprzgtem, meblem, tawkami.

3. Wylacz wszystkie swiatta.

4. Wycisz wszystkie urzadzenia elektroniczne. Jesli mozesz, powiadom stuzby, informuj na biezaco o
sytuacji, nie wylaczaj telefonu, ale wycisz go.

5. Poldz si¢ na podtodze z dala od drzwi i okien.

6. Zachowaj cisze.

Jezeli nie miale§ mozliwosci ewakuowac sig, ukry¢ albo zabarykadowa¢ w pomieszczeniu
bezpiecznym, a Twoje zycie lub zdrowie sg zagrozone w bezposrednim kontakcie z napastnikiem —
WALCZ, a jezeli nie jeste$ w stanie podjaé walki — BLAGAJ O LITOSC.

7. Poddaj si¢ woli napastnikow — wykonuj $cisle ich polecenia.

8. Staraj si¢ zwrdci¢ uwage napastnikow na fakt, ze maja do czynienia z ludzmi (personifikowanie
siebie 1 innych — zwracaj si¢ do ucznidéw po imieniu — zwigksza szanse ich przetrwania).

9. Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do ucznidow z jakims$ poleceniem.

10. Zapamigtaj szczegoty dotyczace porywaczy i otoczenia — informacje te moga okazac si¢ cenne dla
stuzb ratowniczych.

11. Staraj si¢ uspokoi¢ dzieci i mtodziez— zapanuj w miar¢ mozliwo$ci nad wlasnymi emocjami.
12. Dopdki nie zostanie wydane polecenie wyjscia:

a. nie pozwol dzieciom i mtodziezy wychodzi¢ z pomieszczenia oraz wygladaé przez drzwi i okna,
b. nakaz uczniom potozy¢ si¢ na podtodze.

13. W chwili podjecia dziatan zmierzajacych do uwolnienia, wykonuj polecenia grupy
antyterrorystycznej.



Podczas dzialan stluzb ratowniczych:

1.

Badz przygotowany na surowe traktowanie przez Policj¢. Dopoki nie zostaniesz zidentyfikowany,

jestes dla nich potencjalnym terrorysta.

2. Zachowuj cisze.

3. Jezeli nie jeste$ pewien, ze to stuzby ratownicze, nie otwieraj drzwi, stuzby zrobig to same.
4. Stosuj si¢ do wszystkich polecen stuzb.

5. Nie trzymaj nic w r¢kach.

6.
7
8
9

Nie zadawaj pytan podczas ewakuacji.

. Unikaj gwattownych ruchow, alarmujacych gestow.
. Poddaj si¢ kontroli bezpieczenstwa.
. Jezeli posiadasz istotne informacje o napastnikach lub ofiarach, przekaz je stuzbom ratowniczym.

Nauczycielu — po zakonczeniu akcji:

a.
b.

sprawdz obecno$¢ uczniow w celu upewnienia si¢, czy wszyscy opuscili budynek,
o braku ktéregokolwiek dziecka poinformuj Policje,

c. nie pozwdl zadnemu z dzieci samodzielnie wroci¢ do domu,

d.

prowadz ewidencj¢ dzieci odbieranych przez rodzicow/osoby upowaznione.



1.2. Procedura postepowania w przypadku uzycia broni palnej na terenie szkoly

Nauczycielu!

W sytuacji bezposredniego kontaktu z napastnikiem:

1. Nakaz uczniom potozy¢ si¢ na podtodze.

2. Staraj si¢ uspokoi¢ mtodziez.

3. Dopilnuj, aby uczniowie nie odwracali si¢ tylem do napastnikow w przypadku polecenia
przemieszczania sig.

4. Jezeli terrory$ci wydaja polecenia, dopilnuj, aby uczniowie wykonywali je spokojnie — gwattowny
ruch moze zwigkszy¢ agresj¢ napastnikow.

5. O ile to mozliwe zadzwon pod jeden z numeréw alarmowych.

UWAGA!

Nie rozlaczaj sie i staraj sie, jesli to mozliwe, na biezaco relacjonowacd sytuacje.

Po opanowaniu sytuacji:

* upewnij si¢ o liczbie oso6b poszkodowanych i sprawdz, czy strzaty z broni palnej nie spowodowaty
innego zagrozenia (np. pozaru),

* zadzwon lub wyznacz osobg, ktora zadzwoni pod jeden z numeréw alarmowych

* udziel pierwszej pomocy najbardziej potrzebujacym,

* w przypadku, gdy ostrzat spowodowat inne zagrozenie podejmij odpowiednie do sytuacji dziatania.



1.3. Procedura postepowania w przypadku zagrozenia bombowego

Symptomy wystapienia zagrozenia:
Podstawowa cechg terroryzmu jest to, iz nie ma wyraznych znakow ostrzegawczych o mozliwosci
wystapienia zamachu lub sa one trudno dostrzegalne.

1. Zainteresowania i uwagi wymagaja:

* rzucajgce si¢ w oczy lub po prostu nietypowe zachowania 0sob, pozostawione bez opieki przedmioty
typu teczki, paczki itp., osoby wygladajace na obcokrajowcow, osoby ubrane nietypowo do
wystepujacej pory roku,

* samochody, a w szczegolnosci furgonetki, parkujace w nietypowych miejscach (miejscach
organizowania imprez i uroczystosci).

2. Nalezy jednak pamigtaé, ze terrorysta nie zawsze musi by¢ odmiennej narodowosci i wyrézniac si¢ z
thumu szczegolnym wygladem.

3. O swoich spostrzezeniach poinformuj dyrektora szkoty, dyrektor powiadamia odpowiednie stuzby:
Straz Miejska lub policje.



1.4. Procedura postepowania w sytuacji otrzymania informacji o podlozeniu

ladunku wybuchowego

1. Dyrektor powiadamia odpowiednie stuzby - Policje, Straz Miejska, Starostwo Powiatowe.

2. Jednoczesnie przeprowadza ewakuacje budynku zgodnie z procedurami.

3. Osoba, ktora przyjeta zgloszenie lub ujawnita przedmiot niewiadomego pochodzenia, co do ktérego
istnieje podejrzenie, ze moze on stanowi¢ zagrozenie dla osob 1 mienia, powinna ten fakt zglosic¢
stuzbom odpowiedzialnym za bezpieczenstwo w danym miejscu, dyrekcji szkoty. Informac;ji takiej nie
nalezy przekazywac niepowotanym osobom, gdyz jej niekontrolowane rozpowszechnienie moze
doprowadzi¢ do paniki i w konsekwencji utrudnic¢ przeprowadzenie sprawnej ewakuacji 0sob z
zagrozonego miejsca.

4. Zawiadamiajac policje¢ dyrektor podaje nastepujace informacje:

* rodzaj zagrozenia i zrodto informacji o zagrozeniu (informacja telefoniczna,

ujawniony podejrzany przedmiot),

* tre$¢ rozmowy z osobg informujaca o podtozeniu fadunku wybuchowego;

* numer telefonu, na ktoéry przekazano informacj¢ o zagrozeniu oraz doktadny czas jej przyjecia, adres,
numer telefonu i nazwisko osoby zgtaszajacej, opis miejsca i wyglad ujawnionego przedmiotu.

5. Wskazane jest uzyskanie od policji potwierdzenia przyjetego zgloszenia.

Ogloszenie alarmu bombowego oraz procedury postepowania w czasie zagrozenia
bombowego:

1. Do czasu przybycia policji akcja kieruje dyrektor szkoty lub osoba przez niego wyznaczona.

2. Na miejsce zagrozenia incydentem bombowym nalezy wezwac stuzby pomocnicze takie jak:
pogotowie ratunkowe, straz pozarng, pogotowie gazowe, pogotowie wodno-kanalizacyjne, pogotowie
energetyczne.

3. Po przybyciu policji na miejsce incydentu bombowego, przejmuje ona dalsze kierowanie akcja.

4. Nalezy bezwzglednie wykonywac¢ polecenia policjantow.

5. Przy braku informacji o konkretnym miejscu podtozenia ,,bomby”, uzytkownicy pomieszczen
stuzbowych powinni sprawdzi¢ swoje miejsce pracy i jego bezposrednie otoczenie, pod katem
obecnosci przedmiotéw nieznanego pochodzenia.

6. Pomieszczenie ogolnodostepne (korytarz, klatki schodowe, toalety) oraz najblizsze otoczenie
zewnetrzne obiektu, sprawdzajg i przeszukuja stuzby odpowiedzialne za bezpieczenstwo w danej
instytucji.

7. Podejrzanych przedmiotow nie wolno dotykaé! O ich lokalizacji nalezy powiadomi¢ dyrektora oraz
osoby odpowiedzialne za bezpieczenstwo.

8. Po ogtoszeniu ewakuacji, nalezy zachowac spokdj i opanowanie, pozwoli to sprawnie i bezpiecznie
opusci¢ zagrozony rejon.

9. Po ogloszeniu ewakuacji, nalezy opusci¢ szkote.

10. Identyfikacja i rozpoznawaniem zlokalizowanego tadunku wybuchowego oraz jego neutralizacja
zajmuja si¢ uprawnione 1 wyspecjalizowane jednostki i komorki organizacyjne policji.

Jak zachowad sie po otrzymaniu informacji o podlozeniu lub grozbie podlozenia ,,bomby”:

1. Podczas dziatan zwigzanych neutralizacja ,,bomby” nalezy zastosowac si¢ do polecen policji.

2. Ciekawo$¢ moze by¢ niebezpieczna - nalezy jak najszybciej oddali¢ si¢ z miejsca zagrozonego
wybuchem. Po drodze nalezy informowac o zagrozeniu jak najwigksze grono osob, bedacych w strefie
zagrozonej lub kierujacych si¢ w jej strong.

3. Po ogloszeniu alarmu i zarzadzeniu ewakuacji nalezy niezwtocznie udac si¢ do wyjscia, zgodnie z
planem ewakuacji szkoly.

Informacja o podtozeniu bomby

1. Jezeli jest to informacja telefoniczna:

* stuchaj uwaznie,

* zapamigtaj jak najwiece;,

* jezeli masz takg mozliwos$¢, nagrywaj rozmowe — jesli nie — sprobuj zapisywac informacje,



* zwro¢ uwage na szczegoty dotyczace glosu i nawyki mowigcego oraz wszelkie dzwigki w tle,

* nigdy nie odktadaj pierwszy stuchawki,

* jezeli tw@j telefon posiada funkcje identyfikacji numeru dzwonigcego — zapisz ten numer.

Jezeli jest to wiadomos$¢ pisemna, zabezpiecz ja tak, aby nikt jej nie dotykal - przekazesz ja Policji.
2. Po zakonczeniu rozmowy niezwlocznie zadzwon pod jeden z numerow alarmowych.

3. Zaalarmuj dyrektora szkoty.

4. Dyrektor dzwoni do Wydziatu Os$wiaty i Wychowania i Kuratorium Os$wiaty.

5. Powiadom o zagrozeniu personel szkoty oraz uczniéw, w sposob nie wywotujacy paniki!

6. Dyrektor zarzadza ewakuacje zgodnie z obowigzujacg instrukcja.

UWAGA!

Poinstruuj uczniow o zabraniu ze sobg rzeczy osobistych — plecakow, reklamowek itp.
7. Zabezpiecz wazne dokumenty, pienigdze.

8. Wylacz lub zle¢ pracownikowi ds. technicznych wylaczenie doptywu gazu i pradu.

9. W przypadku odnalezienia podejrzanego przedmiotu nie dotykaj go 1 nie otwiera;.

10. W miar¢ mozliwosci ogranicz dostgp osobom postronnym,

11. Dokonaj préby ustalenia wtasciciela przedmiotu,

12. Po przybyciu wiasciwych stuzb, bezwzglednie stosuj si¢ do ich zalecen.

WyKkrycie/ znalezienie bomby (podejrzanego przedmiotu)
1. Nie dotykaj podejrzanego przedmiotu.

UWAGA!

Jesli widzisz ,,bombe” to oznacza, ze jeste§ w polu jej razenia.

2. Zadzwon pod jeden z numeréw alarmowych:

3. Zabezpiecz, w miar¢ mozliwosci, rejon zagrozenia w sposob uniemozliwiajacy dostep osobom
postronnym — gléwnie uczniom, nie narazaj siebie i innych na niebezpieczenstwo.

4. Powiadom o zagrozeniu personel szkoty oraz uczniow, w sposob nie wywotujacy paniki!

5. Zarzadz przeprowadzenie ewakuacji zgodnie z obowigzujacg instrukcja.

6. Zabezpiecz wazne dokumenty, pienigdze.

7. Wylacz lub zle¢ pracownikowi ds. technicznych wytaczenie doplywu gazu i pradu.

8. Otworz okna i drzwi.

9. Usun z otoczenia wszystkie materiaty tatwopalne.

10. Nie uzywaj w poblizu podejrzanego tadunku urzadzen radiowych (radiotelefonow, telefonow
komoérkowych).

11. Po przybyciu wtasciwych stuzb, bezwzglednie stosuj si¢ do ich zalecen.

Po wybuchu bomby:

1. Ocen sytuacje pod katem ilosci os6b poszkodowanych 1 upewnij si¢, jakiego rodzaju zagrozenia
spowodowatl wybuch.

2. Zadzwon pod jeden z numeréw alarmowych.

3. Udziel pierwszej pomocy najbardziej potrzebujacym.

4. Sprawdz bezpieczenstwo drdg i rejonéw ewakuacyjnych, a nastgpnie zarzadz przeprowadzenie
ewakuacji zgodnie z obowigzujaca instrukcja.

5. W przypadku, gdy wybuch spowodowat inne zagrozenie, podejmij dziatania odpowiednie do sytuacji.
6. Po przybyciu wiasciwych stuzb, bezwzglednie stosuj si¢ do ich zalecen.



1.5. Procedura postepowania w przypadku otrzymania podejrzanej przesylki
Po czym pozna¢ podejrzang przesylke?

1. Stempel pocztowy lub nazwisko nadawcy wskazuje, ze przesytka pochodzi z innego miejsca lub
innego od nadawcy, niz oczekiwano.

2. Brakuje nadawcy.

. Przesylka jest uszkodzona.

. Na kopercie lub paczce sg naktucia, nacigcia, plamy.

. Z opakowania wysypuje si¢ proszek lub wycieka substancja.

. Przesytka wydziela dziwny zapach (szczegolnie uwazaé na zapach migdatow lub marcepana).

. Z przesytki wydobywaja si¢ podejrzane dzwigki.

. Na przesylce znajduja si¢ odrgczne napisy w podejrzanym stylu.

. Jest podejrzanie ciezka do wymiarow (,,bomby listowe” waza powyzej 50 g).

10. Namacalnie wyczuwane sg kable / przewody, proszek, granulki lub substancja galaretowata.
Do czasu przyjazdu stuzb postepuj zgodnie z nastepujacymi zaleceniami:

1. Nie otwieraj, nie przeno$ i nie rzucaj przesyiki.

2. Zabezpiecz miejsce/ pomieszczenie przed innymi osobami.

3. Sporzadz list¢ 0s6b majacych kontakt z przesytka.

4. Uruchom wewngtrzne procedury.

5. Pozostan do dyspozycji stuzb, udzielajac im niezb¢dnych informacji.

6. Postgpuj zgodnie z instrukcjami wezwanych stuzb.

Zachowayj ostroznos$¢! Podejrzana przesylka moze zawiera¢ niebezpieczny material wybuchowy,
biologiczny, chemiczny lub radiacyjny!

Jesli przesylka zostala otwarta, pamietaj o zasadach ostroznoSci:

1. Nie naruszaj jej zawartosci (nie rozsypuj, nie przenos, nie dotykaj).

2. Zamknij okna, wytacz urzadzenia wentylacyjne i klimatyzacyjne. 3. O ile to mozliwe, przykryj
nieznana substancj¢ folia lub innym materiatem, w sposdb uniemozliwiajacy rozprzestrzenianie si¢.
4. Opus$¢ pomieszczenie i zamknij drzwi.

5. Umyj doktadnie rece.

6. Odizoluj osoby, ktore miaty kontakt z otwartg przesytka.

O 00 O\ D KW



